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Utstillingsbeskrivelse

Identitetstyven stjeler dine personopplysninger og misbruker dem til & kjope
varer, opprette lan og leie biler i ditt navn. | USA blir 10 millioner utsatt for
identitetstyveri hvert ar. | Norge er det ingen som har oversikt over omfanget.
Leif T. Aanesen i Datatilsynet har uttalt at “Norge har blitt en stdende buffet
for identitetstyverier”.

Norsk Teknisk Museum gnsker & bidra til & styrke bevisstheten om
identitetstyveri. Dessuten ognsker museet & vise hvordan vare
personopplysninger og var identitet i skende grad benyttes i ny teknologi.
Utstillingen ”ID-tyveri” viser, gjennom interaktive installasjoner, hvordan
kriminelle far tak i dine personopplysninger, hvordan disse kan misbrukes og
hvordan vi kan beskytte oss mot tyveriene.

Utstillingen er utviklet i samarbeid med Vitensenteret, Datatilsynet,
Teknologiradet, NorSIS og Security Valley.
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Introduksjon

.

| denne installasjonen presenteres problemstillingen for utstilingen. Du kan
=l ¢ o lese om hvordan ID-tyveri kan ramme deg. Dette visualiseres med en figur
R, der alle ansiktetstrekkene er borte som om de har ”blitt stjalet”.

ID-tyveri

Plutselig er du blitt den ulykkelige eier
av dyre biler, flere mobilabonnementer,
forbrukslan til skyheye renter
og ting du aldri har ensket deg,
ikke har rad til og aldri kommer til 4 se.

Det kan ta uker, maneder og &r
afa stoppet misbruket av identiteten dj
og arydde opp etter ID-tyvene.
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iPod-konkurransen
Pa en infokiosk kan du bli med pa en
konkurranse. Etter & ha besvart fem
sparsmal far du vite at du har vunnet
en iPod. Alt du ma gjare er a fylle inn
dine personopplysninger.

Etter at du har fylt inn
personopplysningene kommer
beskjeden: ”"Du har blitt lurt! Dette var
ikke en konkurranse, men en test pa
hvor langt du er villig til & g& for &
kunne vinne en iPod. Alle
personopplysningene du har fylt inn
kan misbrukes av ID-tyver.”

Installasjonen avsluttes med
informasjon om hvor mange andre
som har latt seg lure og at du kanskje
boer vaere mer forsiktig med hvor du
oppgir dine personopplysninger i
fremtiden.
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Tyveriet av identitet
De fleste ID-tyverier starter ved et simpelt tyveri. Pa en vegg henger en jakke
med en lommebok, en veske og en postkasse. | gjenstandene er det en
. rekke personlige gjenstander som f. eks farerkort, bankkort, en
| telefonregning, selvangivelsen etc. Du kan snoke i gjenstandene og se hvor
mange personopplysninger du klarer a finne.

LT -

Snok deg frem
til en ny identitet!

Misbruket av identitet
Pa en infovegg kan du lese om hvilke personopplysninger identitetstyvene
trenger for a opprette banklan, mobilabonnement, leie bil, omadressere
posten etc.
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"Noen tok min identitet..."

Ofrene forteller

Jan Fredrik Karlsen, den tidligere idoldommeren, forteller om hvordan han opplevet ID-tyveri.
Du kan veere ID-tyv og stjele Jan Fredriks identitet ved a ta pa deg en maske.
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ID til salgs 3% Lo

Stjalne p iinger er blitt en

som omsettes pa Internett.

Gjennom chattekanaler og salgssteder som eBay
selges stjalne bankkort, e-postadresser og passord.
Her selges ogsa komplette identiteter

som kan brukes til mer omfattende misbruk.
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Identitet som handelsvare

S

Personopplysninger er blitt en handelsvare som omsettes pa Internett. Dette
illustreres pa symbolsk vis med en handlevogn fylt med varer paskrevet ulike
personopplysninger og pris.
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T Men fingeravtrykket kan ingen ta fra deg...
...men fingeravtrykket

kan ingen ta fra deg De nye biometriske passene vil inneholde en liten minnebrikke med
digital informasjon om ditt fingeravtrykk. Du kan scanne ditt eget unike
fingeravtrykk og se hvordan det vil brukes til & forhindre identitetstyveri.
Et eksemplar av det nye biometriske norske passet er stilt ut i et monter.
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Huskelapp - slik beskytter du deg

En huskelapp med 5 tips til hva du gjer for & beskytte deg mot identitetstyveri. Huskelappen er trykket opp pa et visittkort pa
starrelse med et bankkort og passer derfor fint i lommeboken. Tipsene er utarbeidet i samarbeid med Datatilsynet. Kortet fungerer

ogsa som en flyer/teaser for utstillingen.
s CCKNISK
sSMUSEUM



14 maneder
Den gjennomsnittlige tiden det tar
far ID-tyveriet oppdages

“12006 ble 10 millioner amerlkanere
utsatt for ID-tyveri. Ingen vet hvor

ofte lD-tyvg:l;i :ﬂcr i Norge'
. AR AT “Et offer for ID-tyver| bruker
10 millioner | glennomsnitt 40 timer
Antall amerikanere som ble utsatt ...g‘s.’.‘"d.‘"”f:u
for ID-tyveri i 2006 ! \ &
o Ry > "Et stjélet bankkort kan kjopes
40 timer o, pA Internett for 1 dollar”
Tiden det tar for et offer 2 Rervamn, o 8
drydde opp | ID-tyveriet .-lr—r:
“Om utviklingen fortsetter, vil hver y \ |
enkelt nordmann matte regne med & T V)
bll utsatt for ID-tyveri flere ganger
l.,‘.' tav livet”
tav ID-tyverier

e Acres. ODptacdypmat
T INe rge

“I USA er det sterre risiko
for & bll utsatt for ID-tyveri
enn vanlig innbrudd”
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Bannere

Fire bannere med (fra hayre mot venstre), fakta, logo, sitater og tegneserie.
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Tyveriet

Hvordan stjeler ID-tyvene din identitet?

Misbruket

Hvordan misbruker ID-tyvene din
identitet?

Beskyttelsen

Hvordan kan du beskytte deg mot ID-
tyveri?

)

OfferdukT(en

Fingeravirykket

Tyveriet

§Eo

ID-handel

Huskelappen
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ENSG— 1D til salgs

ID-tyveri

Plutselig er du blitt den ulykkelige eier
av dyre biler, flere mobilabonnementer,
forbrukslan til skyhoye renter

og ting du aldei har easket deg,

ikke har rad til og aldri kommer til § se.
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Det kan ta uker, maneder og i ;
& fa stoppet misbruket av identiteten din

og & rydde opp etter ID-tyvene.
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Prosjekt og designansvarlige
Marie @rstedholm (Utstillingsavdelingen)
Jon Haavie (Vitensenteret)

Utviklere
Geir Christiansen, Tor Arild Blihovde, Henning Sandsdalen, Tobias
Messenbrink

Kommunikasjonsansvarlig
Kathrine Daniloff

Direktor ved Norsk Teknisk Museum
Hans Weinberger

Faglige samarbeidspartnere
e Datatilsynet

e Teknologiradet

* NorSIS

e Security Valley

nECKMNISK
e TUSCUT



